EDUCAR PARA 
TRANSFORMAR 


à. CAMADA DE APLICAÇÃO 


Prof: Flávio Alves 


E», 4 NG SIS E o EPE ESSES o SB 


X EDUCAR PARA 
CAMADA DE APLICAÇÃO , TRANSEORMAR 


Tópicos 

9.1 Definições Gerais 

9.2 Os Modelos OSl e TCP/IP 

9.3 Funções da Camada de Aplicação 
9.4 Protocolos da Camada de Aplicação 


E», 4 NG SIS E o EPE ESSES o SB 


EDUCAR PARA 
TRANSFORMAR 


Definições Gerais | 


A camada de aplicação do modelo TCP/IP, por 
ser a camada mais próxima do usuário final, 
ela tem por função servir como terminal para 
as operações que ocorrem em uma rede. 


Corresponde as camadas de Aplicação, 
Apresentação e Sessão do Modelo OSl, 
camadas /, 6 e 5, respectivamente. 


Quando alguém precisa requisitar algo que 
está em uma rede, seja ela LAN, WAN, ou 
qualquer outra, é na camada de aplicação que 
rã ser feita a requisição ou recebimento de 
informações. 
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: 
Podemos descrever a pilha TCP/IP em termos do modelo OSI. 
Algumas funções da camada de sessão da OSI estão 


implementadas na camada de Transporte TCP/IP. 
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FUNÇÕES DA CAMADA DE APLICAÇÃO 


1) Interface de comunicação entre aplicações 
e os serviços de rede 

2) Também define processos de autenticações 
de usuários nas aplicações 

3) Arquitetura Cliente-servidor, habilita 
usuários a acessar recursos de rede 

4) Permite que as aplicações sejam acessadas 
e executadas em ambiente de rede, 
incluindo a WEB. 
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CAMADA DE APLICAÇÃO - características 


1) Camada mais próxima do usuário final, 
fornecendo uma interface entre as aplicações que 
são utilizadas para a comunicação e a rede por 
onde as mensagens são transmitidas. 


2) Diversos protocolos na camada de aplicação são 
usados para realizar a troca de dados entre os 
programas que são executados no host de origem 
e destino 


3) Também é empregada na pilha TCP/IP, porém um 
pouco mais complexa, englobando mais de uma 
camada do Modelo OSI 
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Protocolos da camada de Aplicação 
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Email 

Acesso à WEB 
Transferência de Arquivos 
Conexão Remota 
Configuração de Rede 
Configuração de Data e Hora 
Segurança de Conexão 


Comunicação entre dispositivos 


Gerenciamento remoto de hosts 


SMTP, IMAP, POP 
HTTP, HTTPS 
FTP 

SSH 

DHCP 

NTP 

TLS/SSL 


MOTT 


SNMP 


TRANSFORMAR 


CAMADA DE APLICAÇÃO — protocolos p2 | EDUCAR PARA 


HTTP: Hypertext Transfer Protocol usa a nua 80 como padrão e é 

responsável pela ligação de recursos da World Wide Web. Quando 

RE naço esse protocolo sabe que irá trafegar mensagens web com 
ml. 


Telnet/SSH: usados para emular terminal, através deles podemos 
controlar remotamente qualquer sistema operacional de acordo com 
o privilégio determinado ao usuário logado. Telnet server (porta 23 
TCP) usado em Windows e *nix, SSH server (poria 22 TCP) usado 
em “nix, SSH é criptografado enquanto Telnet não possui 
criptografia, podendo assim ser alvo fácil para sniffers. Incluindo 
equipamentos como roteadores. 


FTP: File Transfer Protocol, usado para transferência de arquivos 
entre servidores, seja por linha de comando ou por algum programa 
ex: Filezilla. Suportados em todos os sistemas operacionais. Utiliza 
a porta 21 TCP para troca de mensagens e comandos e a porta 20 
para a transferência de arquivos propriamente dita. 
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POP3/IMAP: usados para o recebimento de E as Post Office 
Protocol (POP3) geralmente utiliza a porta 110 TCP. Internet 
Message A Protocol (IMAP) alternativo ao POPS, pode-se gerir 
vários acessos simultâneos. 


SMTP: Simple Mail Transport Protocol, usado para o envio de 
emails. Utiliza a porta 25 


DNS: Domain Name Server, usado para identificar nome de 
domínios ex: www.dominio.com, facilitando a ee para 
consultas por parte do usuário. Utiliza a porta 53 TCP eU 


SNMP: Simple Network Management Protocol, usado para gerenciar 
redes. Com ele é possível coletar ou receber dados referentes a 
CPU da máquina por exemplo. Vários programas de monitoramento 
de redes utilizam esse protocolo para coletar informações como o 
Nagios. Utiliza UDP para comunicação, porta 161 utilizada para 
comandos e 162 para alarmes, com ele é possível monitorar 
switches, routers. 
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DNS — P1 EDUCAR PARA 


Existem diversas aplicações na camada de 
aplicação do modelo Internet que seguem o pa 
radigma cliente/servidor. 


Os programas cliente/servidor podem ser 
divididos em duas categorias: aqueles que 
podem ser usados diretamente pelo usuário, 
como e-mail, e aqueles que dão suporte a 
outros programas de aplicação. 


O DNS (Domain Name System - sistema de 
nomes de domínios) é um programa de 
suporte usado por outros programas 
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DNS — 02 EDUCAR PARA 


Para identificar uma entidade, os protocolos 
TCP/IP usam o endereço IP que identifica de 
forma exclusiva a conexão de um host com a 
Internet. 


Entretanto, as pessoas preferem usar no mes 
em vez de endereços numéricos. 


Consequentemente, precisamos de um 
sistema capaz de mapear um nome de 
domínio a um endereço ou um endereço a um 
nome. 
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DNS — espaços de nomes 
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TRANSFORMAR 
Para evitar ambiguidades, os nomes atribuídos 
as máquinas devem ser cuidadosamente 
selecionados a partir de um espaço de nomes 
(name space) com total controle sobre o 
relacionamento entre os nomes e os 
endereços IP. 


Em outras palavras, os nomes devem ser 
exclusivos, pois os endereços IP também são. 


Um espaço de nomes, que associa cada 
endereço a um único nome, pode ser 
organizado de duas maneiras: plana ou 


hierárquica 
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DNS — espaço plano EDUCAR PARA 


Em um espaço de nomes plano, é atribuído um 
nome a um endereço. Um nome nesse espaço 
é uma sequência de caracteres sem estrutura. 
Os nomes podem ter ou não uma seção 
comum; se tiverem, eles não têm nenhum 
significado. 

A principal desvantagem de um espaço de 
nomes plano é o fato de não poder ser usado 
em um sistema grande como a Internet, pois 
precisa ser controlado de forma centralizada 
para evitar ambigúuidades e duplicações 
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Em um espaço de nomes hierárquico, cada nome é 
constituído por várias partes componentes. A primeira 
parte pode definir a natureza da organização, a 
segunda pode estabelecer o nome de uma 
organização, a terceira pode determinar 
departamentos dentro de uma organização e assim 
por diante. A autoridade que atribui e controla os 
espaços de nomes pode ser descentralizada. Uma 
autoridade central pode atribuir a parte do nome que 
define a natureza da organização e o nome da 
organização. A responsabilidade do restante do nome 
pode ser dada à própria organização. A organização 
pode acrescentar sufixos (ou prefixos) ao nome para 
definir seu host ou recursos. 
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DNS — espaço de domínios EDUCAR PARA 


Nesse modelo, os nomes são definidos em uma 
estrutura de árvore invertida com a raiz na parte 
superior. A árvore pode ter apenas 128 níveis: do 
nível O (raiz) ao nível 127. 


Cada nó da árvore tem um nome de domínio. Um 
nome de domínio completo é uma sequência de 
labels separados por pontos (.). Os nomes de 
domínios sempre são lidos a partir do nó para cima, 
em direção à rai z. O último label é o label da raiz 
(nulo). Isso significa que um nome de do miínio 
completo sempre termina em um label nulo, 
significando que o último caractere é um ponto, pois a 
string null não é nula. 
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DNS — espaço de domínios 


Raiz 


Nome de domínio 
fhda Q | fnda.edu. | edu. | Nome de domínio 
E 
À ato ( 


x | ate.fhda.edu. | Nome de domínio 
| challenger.atc.fhda.edu. Nome de domínio 


Ch 
challenger 
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DNS —domiínios genéricos EDUCAR PARA 


Os domínios genéricos definem hosis registrados de 
acordo com seus comportamentos genéricos. 


Cada nó na árvore define um domínio, que é um 
indice para um banco de dados de espaço de nomes 
de domínios. 
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DNS — domínios genéricos 
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DNS — domínios genéricos 


Nomes pessoais (indivíduos) 


Centros de suporte a redes 


DNS —domínios de países EDUCAR PARA 
P TRANSFORMAR 


A seção de domínios de países usa abreviaturas de 
dois caracteres para designar países (por exemplo, br 
para o Brasil). O segundo label pode ser composto 
por designações nacionais orga nizacionais ou mais 
específicas. Por exemplo, os Estados Unidos usam 
abreviações de estados como uma subdivisão deus 
(por exemplo, ca.us.). 


O endereço anza.cup.ca.us pode ser traduzido como 
Faculdade De Anza em Cupertino, Califórnia, nos 
Estados Unidos. 
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EDUCAR PARA 
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O HTTP é um protocolo usado principalmente para 
acessar dados na Web. Funciona como uma 
combinação de dois outros protocolos: FfP e SMTP. 


Ele é similar ao FTP, pois permite a trans ferência de 
arquivos e usa serviços do TCP. Entretanto, é muito 
mais simples que o FTP pois usa uma única conexão 
TCP. 


Não existe uma conexão de controle separada; 
somente dados são transferidos entre o cliente e o 
servidor. 


O HTTP usa os serviços do TCP na conhecida porta 
80 
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Gerenciamen 
to de redes 


NMP EDUCAR PARA 


Podemos definir gerenciamento de redes como o 
monitoramento, teste, configuração e diagnóstico de 
componentes de rede para atender a um conjunto de 
exigências definido por uma organização. 


Entre essas exigências, temos a operação estável e 
eficiente da rede que fornecem a qualidade 
predefinida de serviços a seus usuários. Para cumprir 
essa tarefa, um sistema de gerenciamento de redes 
utiliza hardware, software e pessoas. 


O padrão de gerenciamento de redes mais comum, é 
o SNMP (Simple Network Management Protocol - 
protocolo de gerenciamento de redes simples). 
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FUNÇÕES DO GERENCIAMETO DE REDES 


Funções de um sistema 
de gerenciamento de redes 


Gerenciamento Gerenciamento 
de falhas de desempenho 


Reativo Capacidade 


Gerenciamento Gerenciamento 
de segurança de contabilização 
Tráfego 


Throughput (Análise de desempenho) 


Gerenciamento 
de configuração 


Reconfiguração 


Documentação 


Proativo 


Tempo de resposta 
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